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OZET

Bilgi varliklarinin korunabilmesi, kurumlarin karsilasabilecegi risklerin en aza indirgenmesi
ve 1is siirekliliginin saglanmasi, Bilgi Gilivenligi Yonetim Sistemlerinin kurumlarda iist
yonetim destegiyle hayata geg¢irilmesiyle miimkiin olmaktadir.

Bu calismada, Bilgi Gilivenligi’ nin saglanmasinda Onemli olan unsurlar gozden
gecirilmistir. Yiiksek seviyede Bilgi Giivenligi’ nin saglanabilmesi i¢in bilgi giivenligi
standartlarinin bilinmesi ve uygulanmasinin yaninda giincel tehditlerin bilinmesi 6nemlidir

Yiiksek seviyede bir Bilgi Giivenligi saglanabilmesi i¢in teknoloji-insan-egitim liggeninde
yonetilen bir yaklasimin dikkate alinmasi gerektigi tespit edilmistir. Kurumsal bilgi
giivenliginin yiiksek seviyede saglanmasi ve ililkemizde kurumsal bilgi giivenligi bilincinin
gelistirilmesi i¢in kurumlar ve bireylerin bilgilendirilmesi amaglanmistir. Bu ¢alismanin,
kurumsal bilgi giivenliginin yiiksek seviyede saglanmasina yonelik farkindalik olusturmasi,
mevcut ve yeni standartlar hakkinda daha fazla bilgi icermesi, literatiir 6zetini sunmasi ve
yiiksek seviyede giivenligin saglanmasina katkilar saglayacagi diigtiniilmektedir.

ABSTRACT

Securing and protecting information assets, minimising the risks encountered by organizations
and sustainability of businesses are only possible through Information Security Management
Systems supported by top management.

In this work, factors that are important to Information Security are examined. In order to
guarantee a high standard of Information Security, the information security standards should
be known and practiced as well as acknowledging the threats that are currently common.

In order to obtain a high level of information security, a management style to embrace
technology-human-education triangle should be adopted. It is our objective in this work that
corporate information security is guaranteed; corporations and people are well informed in
order to raise the awareness of information security issues and current and new standards are
discussed in detail in order to assure a high level of information security.

1 GIRIS

Glniimiizde kurumlar ve bireylerin sahip
oldugu en degerli varliklar1 olan bilginin;
gizlilik, biitiinliik ve erisilebilirlik nitelikleri
bakimindan siirekli korunmasti
gerekmektedir. Koruma bir takim fiziksel ve
sistemsel Onlemlerin yaninda bireylerin bilgi
giivenligine iliskin tehdit ve risklerden,
kurum bilgi giivenlik politika ya da

kurallarindan haberdar olmasi, bu tehditlere
nasil karst koyabilecegi, olast riskleri
miimkiin olabilecek en diislik risk diizeyinde
nasil tutabilecegi konusunda bilgilenmesiyle
miimkiin olabilir.

Bilgi giivenligi; is devamliligi, kaginilmaz
felaket durumlarinda kaybin en aza
indirilmesi, firmalarin yapi1 taglar1 sayilan
kaynaklarin ~ her  kosulda  gizliliginin,



ulasilabilirliginin ve biitlinliigiiniin
korunmas1 amaglarini tagir.
BGYS, giiniimiiz is diinyasinda

vazgecilmez hale gelen bilgi giivenligi
konusunda tiim diinya tarafindan kabul
gormiis  standartlara uygun bir yap1
sunmaktadir. BGYS kavrammim ve bagh
oldugu standartlarin dogru anlasilmasi bu
yapinin saglayacagi faydayr onemli Slgiide
arttiracaktir. BGY'S kurulumunu fazladan bir
is yiikii ve gereksiz zaman kaybi olarak
gormenin  bastan kaybetmek anlamina
gelecegi bilinmelidir.

1.1 Bilgi Giivenligi Yonetim Sisteminin
Tarihsel Gelisimi

Bilgi Giivenligi Yonetim Sistemi deyimi ilk
kez 1998 yilinda BSI (British Standards
Institute) tarafindan yayinlanan BS 7799-2
standardinda kullanilmistir. Daha sonra bu
standart Uluslararas1 Standartlar Kurumu
ISO tarafindan kabul edilmis ve ISO/IEC
27001:2005 olarak yaymlanmistir. BSI
tarafindan yaymlanan bir diger standart BS
7799-1 ise bilgi giivenliginin saglanmasinda
kullanilacak kontrollerden bahsetmektedir.
Bu da yine ISO tarafindan kabul edilmis ve
ISO/IEC 27002:2005 olarak yaymlanmustir.
ISO/IEC 27002:2005 bu standardin Temmuz
2007°den 1itibaren kullanilan i1smidir, bu
tarthe kadar standart ISO/IEC 17799:2005
olarak adlandiriliyordu. Bilgi giivenligi
yonetimi konusunda en yaygin olarak
kullanilan standart, “ISO/IEC 27002:2005
Bilgi Giivenligi Yo6netimi I¢in Uygulama

Prensipleri”  standardidir. Bu  standart,
isletmeler  igerisinde  bilgi  giivenligi
yonetimini  baglatmak,  ger¢eklestirmek,
sirdirmek ve 1yilestirmek i¢cin genel

prensipleri ve yonlendirici bilgileri ortaya
koyar.  ISO/IEC  27002:2005  rehber
edinilerek kurulan BGYS’nin
belgelendirmesi i¢in “ISO/IEC 27001:2005
Bilgi Giivenligi Yonetim Sistemleri -
Gereksinimler” standardir kullanilmaktadir.
Bu standart, dokiimante edilmis bir BGY S’ni
kurumun tiim is riskleri baglaminda kurmak,
gergeklestirmek, izlemek, gozden gegirmek,
stirdiirmek ve tyilestirmek icin

gereksinimleri kapsamaktadir. Is risklerini
karsilamak amaciyla ISO/IEC 27002:2005°te
ortaya konan kontrol hedeflerinin kurum

icerisinde nasil uygulanacagi ve
denetlenecegi  ISO/IEC ~ 27001:2005°te
belirlenmektedir.

Her 1iki standardin Tiirkge hali TSE

tarafindan sirasiyla TS ISO/IEC 17799:2005
ve TS ISO/IEC 27001:2005 isimleri ile
yayinlanmigtir. S6z konusu standardin
belgelendirmesi konusunda TSE tarafindan
TS 13268-1 BGYS Belgelendirmesi Igin
Gereksinimler ve  Hazirhk  Kilavuzu
standard1 yaymlanmustir.

ISO/IEC 27001 ve ISO/IEC 27002
standartlar1 BGYS konusunda en temel
basvuru kaynaklaridir. Bu iki standart da
dogrudan bilgi giivenligi konusunu ele
alirlar.  Teknik ve teknoloji  bagimlh
standartlar degildirler. Belli bir {iriin veya
bilgi teknolojisi ile ilgilenmezler. Hatta bilgi
teknolojileri giivenligi dahi bu standartlarin
icerisinde yer almaz. Tek 1lgi alan1 vardir, o
da bilgi giivenligidir.

1.2 Bilgi Giivenligi Nedir ?

Bilgi, insanin etrafinda olup bitenleri tam ve

dogru  olarak  kavramasini  saglayan
kisisellestirilmis  enformasyondur.  Bilgi,
kendini diisiinceler, oOngoriiler, sezgiler,
fikirler, alman dersler, uygulamalar ve

yasanan deneyimler seklinde gosterir.

Bilgi, kurumdaki diger varliklar gibi,
kurum i¢in 6nem tasiyan ve bu nedenle de en
1yi sekilde korunmasi gereken bir varliktir.

Bilgi  gilivenligi;  kurumdaki  islerin
stirekliliginin saglanmasi, islerde meydana
gelebilecek aksakliklarin  azaltilmasi  ve
yatirimlardan gelecek faydanin artirilmasi
icin  bilginin genis c¢agl tehditlerden
korunmasint saglar. Bilgi bir¢ok bicimde
bulunabilir. Bilgi, kagit iizerinde yazili
olabilir, elektronik olarak saklaniyor olabilir,
posta yada elektronik posta yoluyla bir
yerden bir yere iletilebilir ya da kisiler arasi
sozlii olarak ifade edilebilir. Bilgi hangi
formda olursa olsun, mutlaka uygun bir
sekilde korunmalidir.

Is (aktiviteler), organizasyon (ydnetimsel
birimler), isin mekani, varliklar ve teknoloji



karakteristikleri  belirtilerek ve kapsam
disinda kalacak olan her ayrintinin sebepleri
aciklanarak BGYS’nin sinirlar1 ve kapsami
tanimlanir. Hangi yOnetimsel birimlerin ve
aktivitelerin bilgi giivenligi yonetim kapsami
icerisinde yer alacag belirtilmelidir.

Bilgi Gilivenligi Yonetim Sistemi kapsam
dokiimaninin ¢ok sik degisime ugramasi
gerekmese de ‘“yasayan” bir dokiimandir.
Gerektiginde kapsamin icerigi
degistirilebilir. Fakat kapsamin ilk asamada
belirlenirken yoOnetilebilir boyutta tutulmasi
onemlidir. Bu yiizden organizasyonun
fiziksel yapis1 ve siirecleri goz Oniine
alinmalidir. Ornegin; az goriilmesine ragmen
yonetilebilirlik adina c¢ok Dbiiylik bazi
organizasyonlarda Finans boliimii ve Yazilim
gelistirme bolimii icin iki ayr1 BGYS
olusturuldugu gibi 6rnekler mevcuttur.

Bilgi giivenligi politikalari, bir kurumun
degerli bilgilerinin yonetimini, korunmasini,

dagitimini ve onemli islevlerinin
korunmasint  dilizenleyen  kurallar  ve
uygulamalar biitiiniid{ir.

Her seviyedeki politikanin tek  bir
dokiimanda bulunmasi1 yerine, en iist

seviyede temel ilkeleri barindiran bir Bilgi
Giivenligi Politikasi’nin olusturulmasi ve bu
dokiimanla diger ayrmtili politikalarin
iligkilendirilmesi tavsiye edilmektedir.

CBK (Common Body of Knowledge-Ortak
Bilgi Kitlesi) bilgi havuzu denen sektoriin en
uzman sayilan profesyonellerinin, CISSP
(Certified Information Security Systems
Professional —Profesyonel Sertifikali Bilgi
Gilivenligi Sistemleri) girdi yaptigi en 1yi
uygulamalar kiitliphanesinden olusan
veritabant  kullanilir.  Buna gbre bilgi
giivenligi konularini incelerken ii¢ kavram
bakis ag¢isindan ele alinir. Bu ii¢ kavrama
baska kurumlar iki kavram bakis acis1 daha
eklemektedirler. Bu bes kavram, CBK
dahilindeki ticli olan gizlilik, biitiinlik ve
erigilebilirlik ile bu ¢l kadar sik dile
getirilmeyen diger iki 08e olan hesap
verebilirlik ve yetkilendirmedir.

o Gizlilik
Buttinluk
Kullanilabilirlilik
Hesap verebilirlilik
Yetkilendirme

1.2.1 Gizlilik
Gizlilik, Uluslararas1 Standartlar Orgiitii

(ISO) tarafindan “Bilgiye sadece
yetkilendirilmis  kisilerce  ulasilabilmesi”
(http://en.wikipedia.org) olarak nitelenir.

Bugiin Sifreleme altyapilarinin  olmasiin
sebebi temel olarak gizlilik, ve biitlinliiktiir.
Bilgi giivenliginin her kavrami her kurum
icin esit Onemde olmayabilir. Gizlilik
ozellikle kamu kurumlar1 ve bankalar gibi
kuruluslar i¢in 6nemlidir.

Gizlilik, 6zellikle bir yasa ya da sozlesme
dolayistyla bir zorunluluk ise Onemlidir.
Ornegin avukat - miivekkil iliskisi ya da
doktor hasta iliskisi gibi mesleki bilgiler
kanun ile koruma altina alinmistir. Bazi
durumlarda ise taraflar birtakim bilgileri
sozlesme ile birbirlerine verirlerken gizlilik
anlagmalar1 yaparlar. Her iki durumda da
gizlilik biiyiik 6nem tasimaktadir.

1.2.2 Biitiinliik

National Information Assurance’nin
tanimina gore biitiinlikk (veri biitiinliigii) dar
giivenlik anlaminda verinin yahut bilginin
yetkisiz kisilerce degistirilmesine veya yok
edilmesine karst korunmasidir. Verinin
bozulmasi kasten yahut kaza ile olabilir ve
bu biitiinliiglin bozulmus oldugu ger¢egini
degistirmez. Gilivenlik Onlemi alanlarin iki
tir riske kars1i da tedbir almalari
gerekmektedir. Bilginin biitiinliigii asagidaki
¢ kistas1 saglamalidir.

o Kesinlik
e Dogruluk
e Gegerlilik

1.2.3 Kullanabilirlik

Matematiksel olarak ifade edilirse,
erisilebilirlik herhangi bir sistemin yapilis
amaglarina gore iglev gordiigii zamanin, islev
gordliigiic. ve gormedigi toplam zamana
oranidir. Daha yalin bir anlatimla, dogru
yetkilendirilmis bir kisinin ihtiyact oldugu
anda ihtiyaci olan hizmetin orada olma
oranina erisilebilirlik denir. Verilen hizmetin
ne kadar giivenilir oldugunun bir Slgiitiidiir.
Kurumlar hizmetin ne kadar Onemli
oldugunun Ol¢iimiinii yapip sistemleri ve



verileri bu hale

getirirler.

ihtiyaca gore yedekli

1.2.4 Hesap Verebilirlik

Hesap verebilirlik kisisel sorumlulugun bir
Olgiitiidiir. Hesap verebilirligin en kisa
tanimi, kisilerin yaptiklar1 hareketlerden ve
gorevi oldugu halde yapmadiklarindan
sorumlu olmalaridir. Hesap verebilirligin alt
kavramlar1 olan sorumluluk, suclanabilirlik,
cevap verebilirlik gibi konular biiyiik
tartismalarin merkez noktalar1 oldugundan
hesap verebilirlik diger ti¢ kavramin yaninda
degil, biraz uzaginda degerlendirmeye tabi
tutulur.  Kamu  kurumlarinda  hesap
verebilirligin ~ en  Onemli  yansimasi
seffafliktir. Kamu kaynaklarini kullanmakla
gorevli yetkililerden eylemlerini ve planlarin
anlasilabilir bir halde kamuoyu denetimine
acmalar1 beklenmektedir.
1.2.5 Yetkilendirme

Bilgi giivenligi bakis acisindan yetkilendirme
kimlik dogrulama sistemidir. Bilgiye erigim
sirecinde  yetkilendirme, bilgiye dogru
kisinin ulasip ulagsmadigini kontrol eden alt
sistemdir. Giindelik islerimizde hemen her
bilgisayar ag kaynagma eristigimizde
yetkilendirme c¢oziimlerini kullanmaktayiz.
Microsoft Windows isletim sistemine her
sifre girildiginde, sifre alan kontrolciisiiniin
Kerberos sisteminde kontrol edilip, cevap
geriye yollanir. Bu asamadan sonra kisi her
ag kaynagi kullanmak istediginde, baglanilan
sistem  kisinin  kimligini gene ‘“alan
sunucusundan” teyit eder.

Yetkilendirme konusunda dikkat edilmesi
gereken, bilgi sistemlerinde gegerli olan “en
az bilgi” kuralidir. Baslangigta askeri olan bu
kural, kisilerin islerini yapmalar1 i¢in
gereken en az bilgiyi bilmeleri gerektigi
prensibini kurumlara benimsetmektedir.

Bilgi Giivenligi Yonetim Sistemi BGYS,
kurumun hassas bilgilerini yonetebilmek
amaciyla  benimsenen  sistematik  bir
yaklagimdir. Bu sistemin temel amac1 hassas
bilginin korunmasidir. Bu sistem ¢alisanlari,
is stlireglerini ve bilgi teknolojileri (BT)
sistemlerini kapsar.

Sadece teknik  Onlemlerle (giivenlik
duvarlari, atak tespit sistemleri, antiviriis

yazilimlari, anticasus yazilimlar, sifreleme,
vb.) bilgi glivenliginin saglanmasi1 miimkiin
degildir. BGYS; insanlari, siirecleri ve bilgi

sistemlerini i¢ine alan ve st yoOnetim
tarafindan  desteklenen  bir  yOnetim
sistemidir. Kurumlar acisindan Onemli
bilgilerin ve bilgi sistemlerinin
korunabilmesi, risklerin en aza indirilmesi ve
stirekliliginin saglanmasi, BGYS’nin

kurumlarda hayata gegirilmesiyle miimkiin
olmaktadir. BGYS’nin kurulmasiyla; olasi
risk ve tehditlerin tespit edilmesi, gilivenlik
politikalarinin olusturulmasi, denetimlerin ve
uygulamalarin kontrolii, uygun yontemlerin
gelistirilmesi, orgiitsel yapilar kurulmasi ve
yazilim/donanim fonksiyonlariin
saglanmas1 gibi bir dizi denetimin birbirini
tamamlayacak sekilde gercgeklestirilmesi
anlamina gelmektedir.

1.3 Bilgi Giivenligi Yonetim Sistemi Neden
Gereklidir?

Bir kurulusun sadece teknik onlemlerle bilgi
giivenligini ve is siirekliligini korumasinin
miimkiin olmadigi, bunun yani sira BGYS
gibi bir takim Onlem ve denetimlerin
saglanmas1 gerektigi konusu tiim diinyada
kabul edilmis bir yaklasimdir. BGYS
cercevesinde olusturulacak giivenlik
politikalarina iist yonetim ve tiim ¢alisanlarin
destek vermesi ve tavizsiz bir sekilde
uygulamasi gerekmektedir. Ayrica
isbirliginde  bulunulan  tim  kisi  ve
kuruluglarin da bu politikalara uygun
davranmasi giivenligi artiric bir faktordiir.

Asagida  bir  kurulusa  BGYS’nin
saglayacagr  faydalar ana  hatlariyla
belirtilmektedir:

e Tehdit ve risklerin belirlenerek etkin bir
risk yonetiminin saglanmasi.
Kurumsal prestijin korunmasi ve artisi
Is siirekliliginin saglanmas.

Bilgi kaynaklarina erisimin
denetlenmesi

e Personelin, yiiklenicilerin ve alt
yiiklenicilerin  giivenlik  konusunda
farkindalik diizeyinin yiikseltilmesi ve
onemli giivenlik konularinda
bilgilendirilmesi.



Otomatik ve elle yOnetilen sistemlerde,
duyarli bilgilerin uygun bir sekilde
kullanildiginin garanti altina alinmasi
amaciyla gercek¢i bir kontrol sistemi
kurulmasi.

Bilgi varliklarinin  biitiinliigiiniin ~ ve
dogrulugunun saglanmasi.

Personelin, miisterilerin ve
yiiklenicilerin gorevlerini yerine
getirirken, bilgi sistemleri kaynaklarini
kotu amagli olarak kullanma ve/veya
kaynaklar1 suiistimal etmelerinin

engellenmesi.

Bilgi varliklariin gizliliginin
korunmasi

Personelin, bagkalar1 tarafindan

yapilabilecek  olan  suiistimal  ve
tacizlere karsi zan altinda kalmasinin
engellenmesi.

Duyarli bilgilerin uygun bir sekilde
liclinci taraflara ve denetmenlere acik
olmasinin saglanmasi.

1.4 Bilgi Giivenligi Yonetim Sisteminin
Yararlar1 Nelerdir?

Bilgi

giivenligi  yOnetim  sisteminin

kurumlara saglayacagi yararlar1  sOyle
siralamak gerekirse;

Miisterileriniz, onlarin bilgilerini
giivende  tutacagimiz  konusundaki
taahhiidiiniizden dolay1 giiven
hissederler.

Is devamlhligim saglamak, meydana
gelebilecek zarari en aza indirebilmek,
kazancin ve is firsatlarinin artirilmasi
amaciyla bilginin bir¢ok tehlikeye karsi
korunmasini saglar.

Kurulusun kurumsal degerlerini,
yatirimlarini ve hedeflerini siirdiirebilip,
koruyabilmesi i¢in ortaya konmasi
gereken  kontrollerin  firma iginde
yerlestirilmesi ve uygulanmas1 yolunda
temel teskil eder.

Rakiplerinizin ~ bir  adim  Oniine
gegmenizi saglar.

Uluslararas1 ihalelere katilimda sart
olan ISO/IEC 27001:2005 gereklerinin
saglanmis olur.

e Tek bir bilgi giivenlik ihlalinin
cikaracagi masraf ¢ok biiyiik olabilir.
Belgelendirme islemi maruz kalacaginiz
bu tir masraflar1 azaltir ve bu da is
dalimizdaki yatirimcilar ve miisteriler
icin Onemlidir.

e Bilgi giivenliginiz 1ile ilgili sigorta
primlerinizde diisiis saglar.

o llgili gecerli tiim kanun ve tiiziiklere
uygunlugunuzu  yetkili  makamlara
kanitlamaniza yardimci olur.

e Organizasyonun tiim asamalarinda
taahhiit/bagliligin saglanmasi ve
kanitlanmasinda yardimei olur.

e Kurulus genelinde, bilgi sistemleri ve
zayifliklarinin nasil korunacagi
konusundaki farkindalik artar.

e Donanim ve veriye daha giivenilir
erisim saglanir.

e (alisanlarin kurulus icerisindeki
sorumluluklart  ve bilgi giivenligi
konularindaki bilinglerinin  artmasini
saglar.

e Diizenli olarak gergeklestirilen
denetimler  sisteminizin  etkinligini
izlemenize ve iyilestirmenize yardimci
olur.

Gizlilik saglanir.

Bilginin sadece yetkili kisiler tarafindan
erisilebilir olmas1 saglanur.

Biitiinliik saglanir.

Bilginin  ve  islem  metotlarinin

dogrulugunun ve biitlinliigliniin
korunmasi, igeriginin  degismemesi
saglanir.

e Bilgiye ulasilabilirlik, elde edilebilirligi
saglanir.

e Basarili bir e-ticaretin gerekli olan
islevsellik, giivenlik, giivenilirlik ve
veri korumasi1 konusunda gereklilikleri
saglar.

2 BILGI GUVENLIGI’NDE RiSK
YONETIMI

2.1 Bilgi Giivenligi’nde Risk’in Yeri Ve
Onemi

Risk, Fransizca risque olarak dilimize
geemis olup sozlik anlami “Riziko, zarara

ugrama tehlikesi” seklindedir. Risk (riziko),
bir olayin gergeklesme olasiligi ve olaydan



etkilenme olanagi olarak tanimlanmaktadir.
Genellikle risk olumsuz bir durum yani
tehlike olarak degerlendirilir. Bu nedenle
risklerin ~ olumsuz  etkilerinden  zarar
gormemek i¢in olasiliklar s6z  Oniine
almarak, onlemler almaya yonelik, caligma
ve planlama faaliyetlerini igeren ve risk
yonetimi olarak anilan bir disiplin ortaya
cikmistir.

Risk, gelecekte olusabilecek potansiyel
problemlere, tehdit ve tehlikelere isaret eden,
belirli bir zaman araliginda, hedeflenen bir
sonuca ulasamama, kayba ya da =zarara
ugrama olasilig1 olarak da tanimlanabilir.
Risk YoOnetimi ise bir kurumun ya da
kurulusun c¢aligabilirligi, ticari kuruluslar
icinse oOncelikle karliligimi olumsuz ydnde
etkileyebilecek risk faktorlerinin
belirlenmesi, Olgiilmesi ve en alt diizeye
indirilmesi siirecidir. Risk yOnetiminde,
riskin  tamamiyla ortadan  kaldirilmasi
miimkiin degildir. Sorunlara sistematik ve
dikkatli bir sekilde yaklagilmasi ve almaya
karar verilen risklerin dikkatli yoOnetimi
yoluyla gereksiz kayiplarin engellenmesi
amaglanmaktadir. Basarili bir risk yonetimi
icin, kuruluslarin bilgi varliklarma ve
hedeflerine yonelik risklerin belirlenerek,
analiz edilmesi, tanimlanan risklerin denetim
altinda tutularak izlenmesi gereklidir. Riski
yonetmenin en dogru yolu, gerceklesme
olasiligr ve gerceklestiginde verecegi zarar
en yiksek olan riskleri azaltacak bilgi
teknolojisi risk yonetim slirecinin
olusturulmasidir.

Risk yonetim siireci olusturulduktan sonra
yapilmasi gereken diger bir is risk yonetimi
sorumlusunun atanmasidir. Sorumlunun kim
olacag1 veya isi nasil ylriitecegi, kurumun
bliytikliigline  ve  ihtiyaglarna  gore
degisecektir. Bilyiikk 0Ol¢ekli kurum ve
kuruluslarda, risklerle ilgili 6nemli bilgileri
toplayarak uygulanmasi1 gereken Kkararlari
verecek, risk yonetimi politikalarimi  ve
kilavuzlarini olusturacak o©zel amagl risk
yonetim sistemlerinin devreye alinmasini
saglayacak ayr1 bir birimin kurulmasi
gereklidir. Risk yonetiminde tek bir birimin
veya tek bir kisinin c¢alismasinin yaninda
kurum i¢i ortak bir calismaya da ihtiyag
duyulmaktadir. Risk yonetiminde kurum i¢i

haberlesme kanallarinin dogru yapilarak iist
yonetimle 1yt bir iletisim  kurulmasi
gereklidir. Risk yOnetimi c¢aligmalarinin
basarisi, iist yonetimin destegine ve kurumun
is hedefleriyle uyumlu olmasina baglidir.
Risk yonetimi ile ilgili list yonetim ve kurum
calisanlarinin  destegi saglandiktan sonra
isleyis yontemlerinin olusturulmasi
gereklidir. ~ Oncelikle  kurulusun  uzun
donemdeki hedefleri lizerinde calisilmali ve
gelecekteki  hedefleri  tehlikeye atacak
risklerin tanimlanarak denetimlerin
olusturulmas1  gereklidir. Risk  yoOnetim
planlar1 daima giincel tutulmalidir.

Bilgi giivenligi risk yonetiminde, bilgi
giivenligini  tehdit eden daha Onceki
bolimlerde aciklanan unsurlarin meydana
gelmesinin engellenmesi hedeflenmektedir.
Ancak riskler tamamen ortadan
kaldirilamayacagindan tedbirlere ragmen
riskler olustugunda bilgi giivenliginin bu
risklerden en az etkilenmesi risk yonetimiyle
saglanacaktir. Risklerin olusmasin1i en aza
indirgemek i¢in, dnceden alinmasi gereken
tedbirler ve denetimler tarif edilerek kurum
calisanlar1 ve yoneticileri tarafindan gerekli
Oonlemler alinmalidir. Risk olustugunda
probleme miidahale, is stirekliliginin
saglanmast  ve  olaganiisti ~ durumdan
kurtulma  yontemlerini  iceren  felaket
yonetimiyle ilgili politikalar olugturulmali ve
sorun olustugunda gecikmeksizin
uygulanmalidir. Burada o©Onemle {izerinde
durulmas1  gereken, risklerin  ortadan
kaldirilmas1 veya azaltilmasi icin
olusturulacak ~ denetimlerin ~ dengesidir.
Gereksiz veya 1iyi bir risk planlamasi
yapilmadan olusturulan denetimler
sonucunda is yapilamaz duruma gelinmesi de
kurumlar i¢in 6nemli bir risk faktoriidiir.

2.2 Risk Yonetiminde Farkindahik

Bir organizasyonda bu konuyla ilgili
yapilabilecek ¢ok cesitli uygulamalar vardir.
Yillardir yoneticiler bu konuda “baglarini
kuma gomme teknigi” kullanmislardir.Yani
bilgi giivenligi ile ilgili yeterince farkindalik
saglanamamistir.  YOneticiler  genellikle
giivenlik konularinda yeterli bilgi sahibi
olamayabilirler veya biit¢eleri bu konudaki



riskleri elimine etmeye olanak
saglamayabilir.
11 Eylil 2001°deki olaylar giivenlik

konularindaki riskleri énemli oranda ortaya
cikarmustir. O giinkii trajedi
havaalanlarindaki giivenligin 6nemini tiim
diinyaya duyurmustur. Giivenlik konusu
daha once hi¢ olmadig1 kadar farkindalik
yaratmigtir. Sadece fiziksel yonlii terdristler
tarafindan gizliligi ihlal edilmis gilivenlik
konular1  degil, aym1 zamanda  her
organizasyonda var olan bilgi giivenligi
aciklar1 veya siber gilivenlik gibi konular da
herhangi bir teknoloji yada ticaret dergisinin
hemen her sayisinda islenmistir. Bu trajik
giinden 6nce giivenlik konusunda dikkat ve
farkindalik yaratilmamustir.

Riski yonetmek ve riskin iistesinden
gelmek icin en ¢ok kullanilan yontem riski
azaltmaktir. Bu icerik insanlar ve slirecler
(prosesler) gibi teknoloji ve giivenlik
kontrollerini goz Oniine alarak kapsamli bir
giivenlik programini ortaya koyar. Bu, sirket
giivenligine ilave katmanlar eklenmesi
anlamma  gelebilir.  Risk  yOnetimiyle
aciklarin ortadan kaldirilmas: ve giivenlik
politikas1  uygulamaya veya  giivenlik
farkindalig1 konusunda kullanicilarin
egitilmesi anlamina da gelebilir.

2.3 Risk Faktorii Ve Risk Yonetim Modeli

Risk Faktérii |Deger |Risk Yonetimi |Deger2
Teknoloji 3 Giivenlik )
Kapsami Harcamalar1
Tehdide ) Giivenlik )
Maruz Kalma Bilinci
Giivenlik
Varlik Degeri 3 Kontrol kabulii 1
(satm alinan)

Tablo 1. Risk faktorii ve Risk yonetim modeli

Basitlestirilmis  risk ~ yonetimi  modeli
amaclar1 i¢cin, modelde kullanilan 3 bilesen
vardir. Bunlar teknoloji kapsami, tehdide
maruz kalma ve wvarlik degeridir. Bu
bilesenler risk faktoriinii olusturmaktadir.
Risk faktoriiniin herhangi bir bileseninin
herhangi bir degerini diisiirerek
sonucumuzu(ve riskimizi) kolaylikla

tyilestirebiliriz. Varlik deger1 bir grup
faktoriidiir ve bu sebeple diger iki faktor
tizerinden gidilmelidir. Modeldeki bir diger
grup ise risk yOnetimidir.  Giivenlik
durumunu risk yonetim grubundaki herhangi
bir bileseni degistirerek iyilestirebiliriz.
Glivenlik harcamalarint arttiryp  giivenlik
bilinglendirme programima ekleriz veya
giivenlik kontrol kabuliinii arttiririz.

Egitilen kullanicilar {izerinde daha 1iyi
kontrol kabulleri i¢in mevcut giivenlik bilinci
programima  odaklanirsak, 1 numaral
faktordeki artisla  risk  yonetimimizde
anlaml bir 1yilesme saglanacaktir.

Bunu yaparak finansman ve kaynaklari

daha verimli hale getirerek giivenlik
yonetimine destek saglanacagi
beklenmektedir. Basitce  kullanicilarin
tyilestirilmesi, risk yonetimini de

tyilestirecektir. Varlik degerinde degisiklik
yapilmasindan ziyade organizasyon boyunca
riski  azaltan  kullandigimiz  teknoloji
kapsamina odaklanilmalidir.  Teknolojinin
kurumda kullanim derecesini ¢ok biiyiik
degisiklikler yapmadan skoru 3 ‘ten 2’ye

distirerek risk faktoriinii  yaklasik %25
azaltabiliriz.
Sonu¢ olarak bu yakinlasmanin ve

teknolojinin elverisliliginin dogrudan riske
karsihik  geldigi  goriilmektedir.  Riskin
analizi, bir kurulusun bilgi varliklarinin
korunmasina etki eden iki denklemden
olusan faktorler tizerinde ¢alisilmasidir.

Risk yoOnetimi icin faktorler, kullanilan
biitceden, giivenlik bilincinden ve gilivenlik
kontrol kabuliinden meydana gelmektedir.
Giivenlik programinda bu bilesenlerden
herhangi birini degistirebilmeniz
mimkiindiir, fakat bunlar risk iizerindeki
etkileri gosteren en 1yi bilesenlerdir.

Bir organizasyonun giivenlik durumunu
tyilestirmek i¢in pek cok yontem vardir.

Gliniimiiz diinyasinda teknoloji
kullanirmimin yayginlasmasi1 ve teknolojinin
dijital uguruma maruz kalmadan kullanimi
sayesinde bu giin risk olarak adlandirdigimiz
tehditler oryadan kalkacaktir.



SONUC VE DEGERLENDIRME
ISO 27001 standardi BGYS kurmak isteyen
kurulusun risk analizi ¢calismasmin ardindan
cesitli kontrolleri devreye sokarak mevcut
riskleri tedavi etmesini ve kabul edilebilir
risk seviyesinin altina indirmesini sart
kosmaktadir.

Bilgi  giivenliginin  yOnetilmesi  bilgi
giivenliginin saglandigi anlamina
gelmemektedir. BGYS’nin kurumsal bilgi
giivenligini taahhiit ettigi seviyede saglayip

saglamadigi, saglamiyorsa eksikliklerinin
neler oldugu, giivenlik denetimlerinin
giivenli bigimde kurulup kurulmadigi,

giivenlik denetimlerinin etkin ve politikalara
uygun olarak uygulanip uygulanmadigi, 1yi
bir belgelendirme yapilip yapilmadigi gibi
bilgi glivenliginin saglanmas1 acisindan
kritik olan sorular1 cevaplamanin tek yolu
BGYS  kapsaminda  belirlenen  bilgi
varliklarinin ~ giivenligini  test etmekten
gecmektedir.

Risk olustugunda probleme miidahale, is
sirekliliginin  saglanmasi ve olaganiistii
durumdan kurtulma yontemlerini iceren Risk
yonetimiyle ilgili politikalar olugturulmali ve
sorun olustugunda gecikmeksizin
uygulanmalidir. Onemle iizerinde durulmasi
gereken konu, risklerin ortadan kaldirilmasi
veya  azaltilmasi  i¢in  olusturulacak
denetimlerin dengesidir.

Glivenlik  durumumuzu risk  yonetim

formiiliimiizdeki  herhangi  bir  bileseni
degistirerek tyilestirebiliriz: giivenlik
harcamalarini arttirip giivenlik

bilinglendirme programimiza ekleriz veya
giivenlik kontrol kabuliinii arttiririz.

Bilgi teknolojileri alaninda yapilan yatirimlar
sonucunda yazilimsal veya donanimsal
aciklar tlizerinden bilginin sOmiiriilmesi,
bilginin uygunsuz kullanimini zorlagtirmistir.
Bu agiklar yerine insan faktoriinii kullanarak
bilgiler lizerinde bir takim c¢ikarlar elde etme
cabast yogunlagsmis durumdadir. Tim bu
riskler gbz Oniinde tutuldugunda riskleri
gidermek ya da olas1 en disiikk diizeyde

tutmanin  yolu bireyler iizerinde bir
farkindalik  olusturmadan  ge¢mektedir.
Bunun en temel yolu ise oOzellikle

kurumlarda yeni baslayan c¢alisan basta
olmak {lizere tiim c¢alisanlara, paydaslara,

tedarik¢ileri kisaca kurum bilgi gilivenligi
politikasinda yer alan tiim bireylere
gereksinimlere gore farkli kategorilerde
egitim programlarinin  hazirlanmas1  ve
bireyler iizerinde bir farkindalik bilincinin
olusturulmasi gerekmektedir.
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